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AF SECURE ACCESS

SITUATION DES UTILISATEURS SANS LE PRODUIT « AF SECURE ACCESS »

Actuellement, I'immense majorité des utilisateurs (B2B ou B2C) accedent a leurs services en
utilisant leurs identifiants et leurs mots de passe.

Or, cette solution d’identification / authentification n’est pas suffisamment sécurisé.

Quant aux solutions de type « Certificat Electronique », « Carte a puce » ou « Token », elles
resteront toujours trés compliquées et onéreuses a déployer comme a maintenir.

Les statistiques :

> En 2009, le vol des crédentiels (login-mot de passe) apparait comme le moyen le plus utilisé pour
accéder illégalement aux réseaux des entreprises (Source : VerizonData Breachlnvestigations
Report -Juillet 2010).

> Pour 90% des entreprises la protection des informations de I’entreprise apparait comme
importante ou trés importante (source : ForresterResearch—Janvier 2009).



AF SECURE ACCESS

SITUATION DES UTILISATEURS SANS LE PRODUIT « AF SECURE ACCESS »
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LES RISQUES :

Identifiants et mots de passe multiples. Risques de perte ou de vol. Risques de perte des droits
d’acces. Perte de temps. Stress. Pertes de chiffres d’affaires pour les ventes. Utilisation déconseillée
en dehors de son poste de travail personnel.




AF SECURE ACCESS

SITUATION DES UTILISATEURS AVEC LE PRODUIT « AF SECURE ACCESS »

Notre solution reposant sur ’ADN Numérique de l'utilisateur ne présente que des avantages
majeurs pour l'utilisateur :

> Déploiement simple et rapide au sein de I’entreprise, y compris pour les utilisateurs nomades

> Choix parmi les équipements de l'utilisateur de celui avec lequel il veut s’authentifier
(ordinateur, clé USB, smartphone...).

> Possibilité d’utiliser le méme équipement pour accéder aux webmails, aux VPN SSL et a
I’extranet depuis tous les postes de I’entreprise.

> Acces aux services a tout moment puisque l'utilisateur gere lui-méme ses équipements et son
code PIN grace a une interface simple et intuitive.

...Pour I'entreprise :

> Protection des informations par authentification forte a 2 facteurs : un équipement et un code
PIN.

> Retour sur investissement immeédiat : pas de frais d’installation ou de formation, pas de frais de
gestion des tokens.

> Pas de colts d’achat de tokens, pas de colt logistique puisque l'utilisateur choisit le
périphérique qu’il souhaite utiliser parmi ceux qu’il posséede.
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SITUATION DES UTILISATEURS AVEC LE PRODUIT « AF SECURE ACCESS »
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LES ATOUTS :

Un identifiant unique pour plusieurs accés. Absence de risques de perte ou de vol. Identité et droits

protégés. Connexion immédiate. Tranquillité. Solution sécurisé rassurante et générateur de trafic
pour les sites de vente en ligne. Acces ultra sécurisé a partir de n’importe quel poste de travail.
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Les grands atouts Archives Factory

« Simplification du service d’archivage (Pas d’API propriétaire,
protocole de communication standard)

e Optimisation matérielle (Partage de serveurs, ajustement de la puissance
de calcul a la minute pres et réduction du gaspillage)

* Réduction du codt total de service  (Réduction de I'administration,
élimination du matériel non utilisé)

 Innovation en matiere de sécurité et la plateforme

d’archivage (Connexion au service Archives Factory par ADN numérique,
clustering, réplica, réplication...)



