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Evolution de la slreté des biens et des personnes

La convergence dans le monde de la shreté

Lorsque nous évoquons la convergence, nous pensons a la capacité de transporter les données, la voix et la vidéo sur un
méme réseau. En réalité, la convergence s’étend désormais sur les domaines des systémes du batiment (controle d’acces,
vidéosurveillance, gestion technique du batiment, signalétique et affichage numérique...) et redessine de nouveaux espaces
d’applications. La shreté des biens et des personnes est probablement le secteur en plus rapide transformation. Nous vous
proposons de découvrir cette évolution et les perspectives qu’elle ouvre. Cette convergence s’inscrit dans une évolution en
trois étapes : consolidation sur une infrastructure commune qui permet la mutualisation des ressources et impacte
directement les codts, échanges d’information étendus qui augmente les capacités de diagnostics et actions combinées
entre des systemes différents qui définit un nouveau champ de la sOreté des biens et des personnes.

Aujourd’hui, la slreté des biens et des personnes s’organise principalement autour de la vidéosurveillance, le controle
d’acces et la détection d’intrusion. Les centres de supervision disposent de murs de moniteurs pour visualiser les caméras
et utilisent des manettes et des claviers pour controler les caméras orientables. Les caméras, majoritairement analogiques,
sont reliées au poste central de sécurité a travers un réseau dédié. Les flux vidéo sont soit enregistrés sur des
magnétoscopes a cassette, soit sur des enregistreurs numériques. Les systemes de contrble d’acces et de détection
d’intrusion aboutissent chacun sur un serveur propre. Chaque systéme possede son réseau dédié. Lorsqu’une intrusion est
détectée, elle déclenche une alerte sur le serveur et I’opérateur doit chercher dans son mur d’image la caméra qui couvre la
zone. L’opération est manuelle, lente et sujette a des erreurs d’appréciation. L alerte reste bien sQr cantonnée au centre de
supervision.

Les avantages de la convergence

1) Consolidation

Le premier avantage de la convergence est de tirer parti d’un réseau mutualisé. Elle permet d’inscrire les informations liées
a la sreté avec les autres informations qui circulent dans I’entreprise. Les informations sont disponibles au poste central
de sécurité, mais aussi depuis n’importe quel endroit du réseau, dés lors que les conditions de sécurité sont assurées. Le
stockage des informations peut également se consolider dans des centres informatiques : le colt de stockage de
I’information est réduit et la sécurisation de ces données sensibles est améliorée. Cette consolidation demande une
architecture de réseau adéquate vis-a-vis des exigences de la vidéosurveillance et du caractére sensible et critique des
informations transportées. Le design doit inclure la mise en ceuvre de réseaux virtuels sécurisés (VLAN et VPN, éventuel
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chiffrement), de regles de QoS particulieres pour transporter des flux vidéo, d’une architecture hautement disponible,
d’une adaptation au transport des flux multicast pour assurer des déploiements a grande échelle.

2) Corrélation

Le deuxieme avantage de la convergence consiste a enrichir les informations traditionnelles (vidéo, contrle d’acces,
détection d’intrusion) avec les informations d’alarmes incendies, de détection environnementales (fuites de gaz, liquide,
augmentation de températures...), de gestion des visiteurs, de sécurité informatique, de gestion d’identité. La gestion de la
sreté physique s’integre dans une politique plus élargie a toutes les facettes d’activités de I’entreprise : une vision
consolidée de la sécurité se dessine qui méle la slreté physique et la sécurité informatique. L’application d’un changement
de politique de sécurité prend en compte I’ensemble des biens de I’entreprise, physiques ou immatériels. La caractérisation
des alertes s’effectue de maniére plus fine et plus rapide. La corrélation des informations est facilitée en ramenant les
images, le contrdle d’acces et la détection d’intrusion sur un méme serveur. Le lever de doute est ainsi accéléré ; en cas
d’alerte, les images liées a I’événement sont immédiatement affichées. Des conditions d’alertes plus élaborées peuvent se
définir : augmentation de température anormale dans un local, tentative d’acces sur un réseau informatique sans
identification physique préalable, etc. et les diverses technologies disponibles sont mises en ceuvre simultanément pour
préciser le niveau d’alerte : récupération des images des zones concernées, comptage des occupants, reconnaissance
faciale, évaluation des activités en cours, analyse de I’historique (tracabilité)...

3) Actions coordonnées

Le troisieme avantage de la convergence est la mise en place d’actions combinées. Dés qu’une alerte sérieuse est
identifiée, tous les éléments permettant de contrdler I’environnement se mettent en ceuvre et tous les moyens de
communication sont utilisables de la maniére la plus transparente. Une intrusion est détectée : les caméras couvrant la zone
sont automatiquement pointées sur I’ouvrant et les images sont transmises aux opérateurs du centre de surveillance. Dés
lors que I’alerte est confirmée, les opérateurs géolocalisent a travers le réseau WiFi les agents d’intervention les plus
proches de la zone. lls sont notifiés de leur action immédiate et grace a leurs PDA, ils récupérent les images et les
informations liées a leur mission. Avec des équipements mobiles de vidéocommunication tels que le Frontline
Communicator, le PC sécurité récupere en temps réel la vision de la scéne des agents d’intervention et garde le contact en
permanence. Le central isole la zone ou I’effraction s’est produite : les systémes de contrdle d’acces sont immédiatement
reprogrammeés pour ne laisser entrer que les agents d’intervention. Les lumiéres de la zone sensible sont activées et réglées
a la puissance maximale. Les occupants du batiment sont notifiées sur leurs téléphones IP a I’aide d’un message XML
gu’une effraction a eu lieu et qu’une évacuation partielle de zone est en cours. Les systemes d’affichage numériques et les
écrans peuvent également diffuser des messages aux occupants du batiment. Si des forces de police sont amenées a
intervenir, des systemes tels qu’IPICS permettent de mettre en relation les agents d’intervention de I’entreprise avec la
police.

4) Intéropérabilité et ouverture

Enfin, I’approche de la sireté des biens et des personnes intégrée repose sur une interopérabilité étendue et une ouverture
des systemes sur les standards. L’intéropérabilité autorise une migration en douceur des systémes. Un dome de
surveillance d’un fournisseur est contrdlable par un joystick d’un autre fournisseur. Les habitudes de travail des opérateurs
ne sont pas modifiées et le remplacement d’un systéme par un autre ne change pas les modes opératoires. 1l est également
possible de piloter d’une maniére identique des caméras depuis un joystick ou un poste informatique. Cisco a entrepris la
création d’un programme d’ouverture et d’interopérabilité autour de ses solutions de sécurité a travers le Cisco Technology
Developer Partner Program afin de permettre I’intégration et I’interaction de solutions tierces avec les produits de sécurité
Cisco. Nous verrons ainsi apparaitre sur le marché tout un écosystéme de solutions de sécurité interopérables et qui
autorisera la mise en ceuvre de services avancés de sécurité sur étagere.

La s(reté des biens et des personnes a longtemps été un domaine a part dans I’entreprise. A I’heure de la dématérialisation,
la protection des biens devient aussi la protection de I’information et les frontiéres s’estompent. Une nouvelle dimension
de la sOreté des biens et des personnes apparait, mélant sécurité physique et sécurité des systémes d’information. Comme
dans tout cycle de convergence, si les premiers avantages semblent centrés autour de la consolidation, principalement pour
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des raisons financiéres, le changement de modeéle interviendra surtout autour des nouvelles capacités liées a la corrélation
et aux actions coordonnées. Et Cisco entend bien conduire de maniére active cette évolution...

Pour aller plus loin

Solutions de vidéosurveillance Cisco :

http://www.cisco.com/en/US/products/ps6918/Products Sub_Category Home.html

Cisco Technology Developer Partner Security :
http://www.cisco.com/web/partners/pr46/tdp/solutions_security and_vpn.html
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